


Pourquoi DORA est essentielle ? O 205

DORA

Pour surmonter les risques critiques liés aux TIC

Votre organisation dispose-t-elle d'une
vision claire de ses actifs informatiques
critiques et de leurs dépendances ?

. J

= . e )
Etes-vous en mesure d'assurer la continuite

de l'activité en cas de perturbations

informatiques ou de cyberattaques ?

. J

4 ™
Votre gestion des risques liés aux tiers est-

elle préte pour un audit réglementaire ?
- y,
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ADOGRC vous aide

ADOGRC
Governance, Risk & Compl
DORA

A maitriser vos défis en matiére de résilience et de conformité

ADOGRC vous aide a résoudre...

-

Le manque de visibilité sur les actifs critiques et leurs
responsables rend difficile une réaction rapide en cas

~

de probléme
\_ ),
4 . . .
Exposition croissante aux risques
En raison d’'un manque de transparence sur les
relations avec les tiers et de données obsolétes ou
cloisonnées
\_ _J

aux incidents
en raison de la fragmentation des systemes, de la
gestion incohérente des risques et de I'absence de
\_ traces documentaires

/" Non-conformités existantes et retard dans la réponse \

... afin que vous puissiez atteindre

iance Suite

Supervision rationalisée des fournisseurs externes
et écosysteme de fournisseurs plus résilient

-

4 )
Identification rapide des actifs et des risques
critiques, permettant une atténuation plus rapide
\§ J
4 )

J

(

Préete pour l'audit grace a un registre d’information
intégré en temps réel
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Gestion des risques liés aux TIC O 205 s

PR , DORA
Renforcer la résilience et atténuer les menaces

ICT Risks
Risk assessment FMEA Popmants Systom $08) | Syeim fORR) =

= Pourquoi c’est important ?
» Rassembler des informations sur la criticité des actifs

Likelihood

 |dentifier et organiser les risques liés aux TIC dans un
catalogue de risques complet

«  Evaluer les risques de maniére holistique pour prendre
des décisions éclairées

Continuously
(a1 least once per month]

Often
{412 tines 8 yeur)

Likely
(1-4 times a year)

Possitie
fonce every 1-2 years)

Rarely
(once every 1-5 years)

Ce que vous obtenez avec ADOGRC

 ldentification des actifs critiques et des besoins en matiére
de protection

» Cadre complet de gestion des risques incluant les TIC

» Cartographie de risque compléte couvrant I'ensemble des

processus et des fonctions

Unikely
{5 years or longer)

Insigniticant Low Mogerate Medium High Very high

Analyse des Modes de Défaillances, de leurs
Effets et de leur Criticité dans ADOGRC

adogrc.com/dora



Gestion des risques liés aux tiers O 205 s

: z Z __anc DORA
Pour mettre au jour les dépendances et renforcer la résilience

# DesignkDocument - Mew @ Find | Anslye 78 MY ICT TPPs Trmer £ B » @Hp § 'y .
Pourquoi c’est important ?
- F— et e sy « Ameliorer votre catalogue des risques grace a une
e tsmiagy O | Assigned riks - analyse approfondie
o eene mEmm A, 07080501 Unsutable ICT architectwre ™™« Dcouvrir les dépendances cachées afin d'atténuer les
: L@ﬁ;«:’w@ww" E:::.u: :::;;"I“'“"i— A 07.08.08.03 Concentration risk due to supp... '::;' risques
S e (Vmmemme | A TETY Sedmebolorherty ¥ « Simplifier la surveillance grace & des informations bien

A 07.06.01.04 Utility outage / disruptions

structurées

A 07.07.04.02 Incormact client records (loss in...

100% Ak 07.08.03.05 Unauthorised access
Third-Party A 07.04.02.03 Market manipulation
Transparency A 0708 02.01 Cyber and other external ICT a...

Ce que vous obtenez avec ADOGRC
» Registre centralisé complet des informations

* |dentification des dépendances et des risques critiques
« Evaluation simplifiée des fournisseurs de services TIC

Tableaux de bord des tiers dans ADOGRC
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Analyse des besoins de protection O 205

; o, . L L DORA
Renforcer la sécurité des actifs et améliorer les stratégies de
gestion des risques

il Pourquoi c’est important ?
Protection Requirement - Integrity » Répondre aux besoins en matiere de sécurité en fonction
R = = L de leur importance et de leur impact
SSP—— ——— ———  |dentifier les synergies en exploitant les données
FRA& Credt Cand Managememn Sysiem [CRE) .
N existantes
PAA P07 Managn s S » Renforcer la posture face aux risques grace a un cadre
pen STANOARD Sakng S — :
clair
m Inkegrity Availability Authenticity |
Protection Requirement Analysis Protection Requirement - Confidentiality
® Normal S e e —
o 67 g s T —
@ High P14 P 06 arage Cormpiance L]
- A —— Ce que vous obtenez avec ADOGRC
ry High

P, Cmmls Sy 0

e ——— « Définition des exigences de protection des actifs critiques

« Alignement les mesures sur les objectifs
» Amélioration de la gestion des risques grace a une analyse
intégrée

Analyse des besoins en matiere de protection
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Analyse d’impact métier O 055 i

B B . . L DORA
Pour proteger les opérations et garantir la résilience

e e il s T Pourquoi c’est important ?
. P T Tl T AT e Evaluer les dommages potentiels et élaborer des
- CPO1 01 Pie L stratégies de continuité d'activité solides
o (B e e e e = Obtenirdes informations sur les processus et les
— T e st e e z ressources critiques
= 01 v e ' : : : § « Reépondre aux exigences legales en toute confiance et en
= crz Feueng ——————y T
ST . . m— toute simplicité
B CP.0A Nasage Deposts 8 e e —— ——]
0 CP.0S iwesment Securty Transactons ' —= #IC‘.I’“V on:
T .- ok =8 S v Maximum Tolerable Period of Disruption (MTPD)
v Recovery Time Objective (RTO)

v Recovery Point Objective (RPO)

Ce que vous obtenez avec ADOGRC

 Vision claire de la stratégie et de la gestion de la continuité
des activités

 Des indicateurs définis pour mesurer et garantir la
continuité des activités

 Des rapports sur les processus, ressources critiques et les

plans de reprise

Vue matricielle et chronologie des
actifs critiques de la gestion de la
continuité des activités

adogrc.com/dora
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Registre centralisé d'informations

Pour garantir la surveillance et la transparence

1 GE
1] ar
[1] PR

ERSEPEGIMCEII ST [1] BEY
imemational Payment Network (SWIFT) EXSEAMIMHITEYTICHU 1] ALT
Motwor Serice Provider EXOSMUIFRIBIFNENMASD 1] ITA
s Agency EFSEHF 10ZMASICEDYMVE 1] ALr
Sacunity Information and Event Managemant EFOGCBOYHHITGHXAIDR 1] ALr

ey [ Storsge of data

Registre dynamique d'informations
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ADOGRC

Governance, Risk & Compliance Suite
DORA

o

- Pourquoi c’est important ?
« Eliminer les silos de donnees gréace a un registre centralisé

Select Colurmns T | Bank o . . .o ’

— « Garantir l'exactitude et 'exhaustiviie des données pour

01 Gounty ot the sty = assurer la conformité

e e « e Eliminer les erreurs manuelles grace a REST-XLS_Reports
LET of mnlity nic...

[ Type of the antity oot

O identification code of the branch

O Contractial arrangament relefsncs mimbsar
L] Function identifier

O Type of ICT sarvices

[ Location of the data af rest

: Ce que vous obtenez avec ADOGRC
s (o] (D

* Inventaire unifié et structuré de tous les actifs TIC

» Données enrichies, notamment sur les responsabilités, les
contréles, les besoins en matiére de protection et les
niveaux de risque

Documentation cohérente et préte a étre auditée




Apercu des principaux avantages E e e, Campleca sl

DORA

Qu’apporte DORA

f =7 ‘ M

| =Y A | | ‘ |

Gestion centralisée Surveillance Surveillance Préparation aux Registre

des risques liés aux continue de la intégrée des déclarations complet des

TIC résilience risques liés aux réglementaires informations
opérationnelle tiers

Stratégie de
Renforcement Réponse plus résilience
asili : intelligente aux avolutiv
de la re’s!llence renforcée sur les tiers : g evolut e‘et
numeérique incidents conforme a la
réglementation

Cybersécurité Controle total




ADOGRC
Governance, Risk & Compliance Suite
DORA

La resilience numerique n'est plus une bonne
pratique, c'est une obligation reglementaire.
Agissez avant que son application ne devienne

urgente.
des banques des economies
accordent la priorité a potentielles grace a

la cybersécurité la résilience



ADOGRC
Governance, Risk & Compliance Suite
DORA

Securisez vos activites avec

ADOGRC.com

RESERVEZ

) VERIFIEZ LE
UNE DEMO STATUT

CONTACTEZ-NOUS


https://www.boc-group.com/de/adogrc/request-a-demo/
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